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“NON ISOLARTI: FIDATI DI NOI!”

Campagna di comunicazione istituzionale contro il cyberbullismo e contro la
diffusione illecita di immagini intime mediante I'utilizzo di Internet e delle
moderne tecnologie di comunicazione digitale
a.s. 2022/2023



PREMESSA

Il Centro Operativo per la Sicurezza Cibernetica Polizia Postale e delle

Comunicazioni Trentino Alto Adige gia da diversi anni & impegnato nella conduzione di
numerose campagne di sensibilizzazione volte alla prevenzione dei rischi connessi
all'utilizzo della rete Internet e delle nuove tecnologie di comunicazione digitale da parte
delle giovani generazioni.

I/le ragazzil/e infatti, usano la rete non solo per socializzare ma anche per esprimere
aggressivita, provocazione, sfida e competizione tra coetanei; secondo la Legge

“

n.71/2017 per cyberbullismo si intende “...qualunque forma di pressione, aggressione,
molestia, ricatto, denigrazione, diffamazione, furto d'identita, alterazione, acquisizione
illecita, manipolazione, trattamento illecito di dati personali in danno di minorenni,
realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto
anche uno o piu componenti della famiglia de/lla minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un
serio abuso, un attacco dannoso, o la loro messa in ridicolo”.
Al riguardo, € importante ricordare che:

e sul web ogni comportamento pud essere tracciato, ricostruito e denunciato al
Centro Operativo per la Sicurezza Cibernetica Polizia Postale e delle
Comunicazioni, se arreca danno a chi lo subisce;

e al compimento dei 14 anni, i/le ragazzi/e diventano penalmente responsabili delle
loro azioni sul web (imputabili);

e (gli/le insegnanti, in quanto pubblici ufficiali, hanno I'obbligo di denunciare fatti
penalmente rilevanti (reati) commessi o subiti dagli/lle studenti/esse;

e diffamazioni, minacce e insulti in rete devono essere denunciati dalle vittime (cd.
procedibilita a querela di parte): & importante informare le famiglie degli/lle studenti/
esse su cosa sta succedendo e sul loro diritto di fare una segnalazione o sporgere
denuncia;

e molti comportamenti di prepotenza in rete non vengono percepiti dai/lle ragazzi/e

come reati o come fatti gravi che danneggiano gli altri, talvolta in maniera

irreversibile.
La Legge 29 maggio 2017 n. 71 — “Disposizioni a tutela dei minori per la
prevenzione ed il contrasto al fenomeno del cyberbullismo”, -

(http://www.gazzettaufficiale.it/eli/id/2017/06/03/17G00085/sg) - entrata in vigore il 18
giugno 2017, ha introdotto nuove forme di tutela degli adolescenti colpiti da tale fenomeno.

In particolare, la legge prevede, tra le maggiori novita:



Informativa alle Famiglie: salvo che il fatto costituisca reato, il dirigente scolastico che

venga a conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti
esercenti la responsabilita genitoriale ovvero i tutori dei minori coinvolti e attiva
adeguate azioni di carattere educativo.

Ammonimento: fino a quando non é presentata querela per taluno dei reati cui agli artt.
594 (Ingiuria), 595 (Diffamazione) e 612 (Minaccia) del Codice Penale e all’art. 167 del
Codice per la protezione dei dati personali, di cui al Decreto Legislativo 30 giugno

2003, n. 196, commessi, mediante la rete internet, da minorenni di eta' superiore agli
anni quattordici nei confronti di altro minorenne, €' applicabile la procedura di
ammonimento di cui all'articolo 8, commi 1 e 2, del decreto-legge 23 febbraio 2009, n.
11, convertito, con modificazioni, dalla legge 23 aprile 2009, n. 38. A tal fine il Questore
convoca il minore, insieme ad almeno un genitore o ad altra persona esercente la
responsabilita genitoriale; gli effetti dell'lammonimento cessano al compimento della
maggiore eta.

Oscuramento: il minore che abbia compiuto almeno 14 anni e i genitori o esercenti la

responsabilita sul minore, possono inoltrare al titolare del trattamento o al gestore del
sito internet o del social media un’istanza per 'oscuramento, la rimozione o il blocco di
qualsiasi altro dato personale del minore, diffuso nella rete internet. Se non si provvede
entro 48 ore, linteressato pud rivolgersi al Garante della Privacy che interviene
direttamente entro le successive 48 ore.

Non meno importante la sensibilizzazione sui gravi rischi legati alla divulgazione di
immagini sessualmente esplicite da parte dei giovani, fenomeno combattuto sia dalle
normative in materia di pedopornografia (Legge n. 269/98 e s.m.i.), sia dal c.d. “codice
rosso” (Legge n. 69/19).

Il mondo della scuola dal canto suo, nelllambito della legge 7 agosto 2006, n. 5 e
nei Piani di Studio provinciali esplicita la necessita di un’educazione ai principi della vita,
della legalita e della cittadinanza responsabile. All'interno di questo panorama si colloca
anche il tema delleducazione all'utilizzo consapevole della rete e al contrasto al
cyberbullismo quale ambito di approfondimento curricolare e come proposta educativa
specifica curata dal Tavolo provinciale della Legalita per la scuola che da diversi anni
opera all’interno del nostro sistema educativo.

Recentemente la legge 92 del 2019 stabilisce la necessita dell'obbligatorieta
dell’educazione Civica nelle scuole di ogni ordine e grado, prevedendo opportunamente
che nel novero degli ambiti tematici previsti, figuri anche I'educazione digitale. Tale
impianto normativo € stato acquisito dall’Ordinamento scolastico provinciale con

deliberazione della Giunta provinciale n. 1233 del 21 agosto 2020 avente come



oggetto: “Linee guida per l'insegnamento dell'educazione civica e alla cittadinanza in
provincia di Trento”.

Sul nostro territorio da diversi anni inoltre sono in atto delle iniziative congiunte che
si sono realizzate anche grazie alla individuazione di una cabina di regia, avente come
obiettivo, tra gli altri, quello del coordinamento degli interventi della Provincia autonoma
di Trento in materia di contrasto al cyberbullismo, (delibera n.1768 del 6 novembre
2020).

FINALITA’

Perché una campagna di comunicazione istituzionale?

La campagna intende stimolare la riflessione e la partecipazione di tutte le
componenti scolastiche (alunni/e, studenti/esse responsabili di Istituto, docenti e genitori),
favorendo la conoscenza della normativa sul tema e delle possibilita di autotutela presenti
sul territorio provinciale, attraverso la realizzazione di opere grafico/pittoriche e
multimediali.

L’obiettivo inoltre &€ quello di sensibilizzare ai temi del cyberbullismo e della
diffusione illecita di immagini intime, promuovendo la conoscenza e la fiducia nelle
opportunita di tutela offerte dalla Polizia di Stato. La consolidata collaborazione tra
Dipartimento Istruzione e cultura della Provincia autonoma di Trento ed il Centro Operativo
per la Sicurezza Cibernetica Polizia Postale e delle Comunicazioni Trentino Alto Adige, ha
fatto nascere l'idea di una campagna di comunicazione istituzionale che verra realizzata
grazie al supporto di Trentino Trasporti. La realizzazione di prodotti concreti da parte di
alunni/e e studenti/esse, risulta stimolante e coinvolgente e fa aumentare la
consapevolezza dei contenuti trattati; viene sollecitato il confronto e [attivazione
personale, la messa in campo della creativita e sostenuta la motivazione attraverso la
promozione di attivita didattiche che vengono approntate allo scopo, anche con il
contributo di soggetti esterni che in questo caso fungono da specialisti sul tema.

E’ comprovata inoltre I'efficacia comunicativa di prodotti pensati dai giovani per i giovani, in
una logica di peer education. Infine e non certo per ordine di importanza, si ritiene
particolarmente efficace promuovere una campagna istituzionale nei contesti legati ai
mezzi di trasporto, essendo gli stessi i luoghi dove frequentemente avvengono episodi di

prevaricazione.

DESTINATARI




Alunni/e di IV e V scuola primaria e studenti/esse delle scuole secondarie di primo e
secondo grado della Provincia.

La partecipazione pud essere individuale, oppure di gruppo, di classe o di Istituto (opera
collettiva).

Chi partecipera come singolo o come gruppo ristretto, dovra comunque iscriversi

attraverso la scuola.

IMODALITA’ DI PARTECIPAZIONE|

La partecipazione alla campagna di comunicazione istituzionale €& gratuita.

E’ possibile partecipare presentando al massimo:
e 1 opera individuale;
e 1 opera come piccolo gruppo (appartenente alla medesima classe);
e 1 opera come classe;
e 1 opera collettiva come Istituto.

La scelta di una modalita di partecipazione non esclude le altre.

ISCRIZIONE: DOCUMENTI DA PRESENTARE|

E’ necessaria la compilazione — da parte del docente referente - dei documenti allegati che

si renderanno disponibili anche sul sito Vivoscuola.

All'atto dell’iscrizione:

Scheda iscrizione al concorso (allegato 1) compilata in ogni sua parte e firmata
digitalmente dal legale rappresentante dell’lstituzione scolastica o formativa;

Solo per gli autori/trici delle opere vincitrici sara acquisito il consenso per la cessione dei
diritti in modo non esclusivo. Allo scopo, a tempo debito, verra richiesta I'autorizzazione
affinché il/i promotore/i possa/no decidere di pubblicare le opere come supporti divulgativi
della campagna “NON ISOLARTI FIDATI DI NOI” e delle iniziative provinciali in materia di
contrasto al cyberbullismo su qualsiasi supporto mediatico, purché senza fini di lucro, con
'unico onere di citare ogni volta I' Istituto che ha realizzato 'immagine; per le opere
pittografiche realizzate dagli alunni delle scuole primarie e per i video realizzati dagli
studenti della scuola secondaria di primo e secondo grado verra citata anche la classe.
lila/i partecipante/i autorizzera/ranno quindi gli organizzatori a riprodurre, esporre,
utilizzare I'opera a scopo divulgativo per pubblicazioni inerenti all’ argomento (es.brochure,
materiale promozionale ecc.).

L’iscrizione al concorso va inviata da parte della segreteria scolastica e firmata
digitalmente dal legale rappresentante dell’lstituzione scolastica o formativa entro
mercoledi 1 febbraio 2023 tramite interoperabilita PITRE o PEC a:



Ufficio pianificazione del sistema educativo provinciale del Dipartimento Istruzione e
cultura (PAT-RFD335 oppure dip.istruzionecultura@pec.provincia.tn.it

alla cortese attenzione della Sign.ra Daniela Leonardelli.

TIPOLOGIA DI ELABORATI RICHIESTI:

ALUNNI/E DI SCUOLA PRIMARIA (1V e V anno)

Realizzazione di un’opera grafico/pittorica libera;

All'interno di ogni elaborato dovra essere presente la scritta “NON ISOLARTI: FIDATI DI
NOI!” CHIAMA LA POLIZIA DI STATO 0461 260917.

Sara invece libera l'individuazione del motto e la realizzazione dello sfondo/contenuti

dell’'opera grafico/pittorica.

STUDENTI/ESSE SCUOLE SECONDARIE DI PRIMO E SECONDO GRADO
Realizzazione:
di un’opera grafico/pittorica con le seguenti caratteristiche tecniche che devono
essere presenti :
e la scritta oggetto della campagna “NON ISOLARTI: FIDATI DI NOI!” CHIAMA
LA POLIZIA DI STATO 0461 260917
e un motto da realizzare su uno sfondo graficolpittorico;
OPPURE
o di un video senza suono della durata di 30 secondi avente le seguenti
caratteristiche tecniche:
o Formato : H264 (.mp4)
o Larghezza e altezza: 1920x1080;
. Frequenza fotogrammi: 25 fps;
° Aspetto Pixel: Pixel quadrati;
. Standard TV: NTSC;
. Profilo: Base;
° Livello: 5.1;
o Codifica Bitrate: VBR (2 passate);
. Bitratedi Destinazione: 4 Mbps;
o BitrateMassimo: 20 Mbps;

. Distanza fotogrammi chiave: 72;


mailto:dip.istruzionecultura@pec.provincia.tn.it

Come per le opere grafico pittoriche, il video dovra presentare all’interno dello
stesso la scritta oggetto della campagna: “NON ISOLARTI: FIDATI DI NOI!”
CHIAMA LA POLIZIA DI STATO 0461 260917 e un motto liberamente inventato

INVIO ELABORATI

Alle opere presentate, dovra essere allegata una sintetica relazione (massimo due

facciate) che evidenzi gli elementi utili alla valutazione dell’elaborato da parte della giuria
esaminatrice (ad esempio percorso didattico realizzato, integrazione curricolare dei
contenuti, apporto di soggetti esterni ...) vedi scheda criteri di valutazione (allegato 2).

E’ fondamentale che le opere vengano presentate attraverso un codice che verra

inventato e attribuito dalla scuola. Le opere non devono riportare in alcun modo i

dati personali dello/la studente/essa e andranno presentate unitamente alla scheda
di iscrizione che va compilata per OGNI singola opera. Solo per le opere selezionate

come vincitrici, si provvedera’ in seguito all’acquisizione degli elementi utili alla loro
diffusione e sulle stesse verranno impressi i loghi istituzionali (Provincia autonoma
di Trento, Polizia di Stato, logo della scuola, Trentino Trasporti) e il QR code riferito
alla pagina dei consigli.

Il tutto verra realizzato attenendosi alle indicazioni fornite dalla Polizia di Stato.

Le opere dovranno essere consegnate entro e non oltre venerdi 14 aprile 2023
seguendo le stesse modalita indicate per l'iscrizione.

Le opere verranno restituite su richiesta e le eventuali riproduzioni potranno essere
utilizzate dagli enti organizzatori per mostre ed eventi previa acquisizione del consenso

per la cessione dei diritti in modo non esclusivo.
|VALUTAZIONE E SELEZIONE DEI VINCITORI|

Le opere candidate al concorso saranno selezionate e valutate da una commissione

costituita da esperti scelti dal’Amministrazione provenienti da diversi settori, in base
all’efficacia nel rispondere agli scopi indetti dal concorso. La commissione applichera i
criteri di selezione individuati (allegato 2); il giudizio della commissione € insindacabile.
Sara premiata, nello specifico, la coerenza ed efficacia tra il messaggio individuato e la
sua realizzazione. Una particolare attenzione sara dedicata al percorso curricolare svolto
dalla classe, con riferimento alla partecipazione della stessa alle iniziative/attivita formative
inerenti il tema.
Saranno selezionati:
e 3 disegni/opere grafico/pittoriche tra quelli realizzati dagli alunni/e delle scuole
primarie che verranno trasformati in depliant/poster da distribuire nei luoghi di

interesse (biblioteche, scuole...);



e 3 opere grafico/pittoriche formato A5 tra quelle realizzate dagli/lle studenti/esse
delle scuole secondarie di primo e secondo grado;
e 3 video senza audio della durata di 30 secondi selezionati tra quelli realizzati

dagli/lle studenti/esse delle scuole secondarie di primo e secondo grado.

Tutti gli elaborati dovranno essere originali e I'eventuale presenza di immagini di persone
dovra essere tale da non consentirne l'identificazione. Gli elaborati (sia grafico/pittorici che
multimediali) dovranno consentire a posteriori, I'inserimento dei loghi istituzionali degli Enti
partecipanti (Polizia di Stato, Provincia autonoma di Trento, scuola vincitrice, Trentino
trasporti).

Sulle opere vincitrici inoltre verra posizionato un QR CODE che rimandera ad una pagina
web posizionata in Vivoscuola, che riportera i consigli comportamentali, elaborati dal
Centro Operativo per la Sicurezza Cibernetica Polizia Postale e delle Comunicazioni, in
relazione alle situazioni oggetto della campagna (allegato 3).

Le opere vincitrici saranno sottoposte al vaglio finale dei competenti Uffici della Polizia di
Stato.

QUALE VISIBILITA™?|

| video verranno trasmessi all'interno dei 18 monitor presenti nelle stazioni ferroviarie della

Provincia, mentre le 3 opere grafico pittoriche degli studenti/esse delle scuole secondarie
di primo e secondo grado, verranno stampate in 600 copie - sotto forma di depliant
formato A5 - ed appese sugli autobus urbani sui treni e sulle funivie, mezzi di trasporto

pubblico notoriamente interessati dalla massiccia presenza di studenti/esse.

IL SUPPORTO FORMATIVO EROGATO DAL CENTRO OPERATIVO PER
LA SICUREZZA CIBERNETICA POLIZIA POSTALE E DELLE
COMUNICAZIONI DI TRENTO

Allo scopo di supportare la trattazione dei contenuti, il Centro Operativo per la Sicurezza
Cibernetica Polizia Postale e delle Comunicazioni eroghera un’offerta formativa che si
caratterizzera in incontri territoriali, organizzati grazie alla collaborazione con le scuole; tali
incontri, suddivisi per fasce orarie a seconda del target scolastico di riferimento, verranno
erogati in presenza, presso la scuola capofila individuata allo scopo, ma saranno estesi
anche alla generalita delle scuole grazie alla possibilita di effettuare degli appositi

collegamenti on line dalle varie sedi scolastiche.

TERMINI E CONDIZIONI GENERAL]I




La partecipazione alla campagna di comunicazione istituzionale comporta I'accettazione
integrale del presente regolamento, senza alcuna condizione o riserva. La mancanza di
una sola delle condizioni che regolano la validita dell’iscrizione al concorso, determina
I'automatica esclusione dalla stessa.

Partecipando alla campagna di comunicazione istituzionale “NON ISOLARTI: FIDATI DI
NOI!” I'/gli autore/i dichiara/no di aver letto e di accettare le norme contenute nel presente

bando.

INFORMAZIONI E CONTATTI

Per informazioni & possibile contattare:

Dipartimento Istruzione e cultura; Ufficio pianificazione del sistema educativo

dott.ssa Nicoletta Zanetti e-mail: nicoletta.zanetti@provincia.tn.it tel.0461 497262
Segreteria Ufficio Sign.ra Daniela Leonardelli : daniela.leonardelli@provincia.tn.it tel. 0461
497237

Allegati disponibili:
e Scheda diiscrizione (allegato 1)
e Criteri di valutazione (allegato 2)

e Consigli (allegato 3)
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	Informativa alle Famiglie: salvo che il fatto costituisca reato, il dirigente scolastico che venga a conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti esercenti la responsabilità  genitoriale ovvero i tutori dei minori coinvolti e attiva adeguate azioni di carattere educativo.
	Ammonimento: fino a quando non è presentata querela per taluno dei reati cui agli artt. 594 (Ingiuria), 595 (Diffamazione) e 612 (Minaccia) del Codice Penale e all’art. 167 del Codice per la protezione dei dati personali, di cui al Decreto Legislativo 30 giugno 2003, n. 196, commessi, mediante la rete internet, da minorenni di eta' superiore agli anni quattordici nei confronti di altro minorenne, e' applicabile la procedura di ammonimento di cui all'articolo 8, commi 1 e 2, del decreto-legge 23 febbraio 2009, n. 11, convertito, con modificazioni, dalla legge 23 aprile 2009, n. 38. A tal fine il Questore convoca il minore, insieme ad almeno un genitore o ad altra persona esercente la responsabilità genitoriale; gli effetti dell'ammonimento cessano al compimento della maggiore età.
	Oscuramento: il minore che abbia compiuto almeno 14 anni e i genitori o esercenti la responsabilità sul minore, possono inoltrare al titolare del trattamento o al gestore del sito internet o del social media un’istanza per l’oscuramento, la rimozione o il blocco di qualsiasi altro dato personale del minore, diffuso nella rete internet. Se non si provvede entro 48 ore, l'interessato può rivolgersi al Garante della Privacy che interviene direttamente entro le successive 48 ore.

